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Governanca da Internet:
conceitos, evolucao e abrangéncia
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Abstract

The Internet is a recent phenomenon that has uabéninfluence in daily activities.
Several academic courses can provide learning eeldb technological standards and
guidelines which are necessary for understandirg lthsic Internet functioning and
development. Despite this fact, for an accuratenkadge of the Internet phenomenon,
it's mandatory to go beyond the technology: thermét also involves legal, regulatory,
economic, social and cultural issues. The Intet@evernance encompasses all these
aspects, the way they are acknowledged by thedtfiffactors involved and the current
mechanisms to organize and manage them. This papamn introduction to Internet
Governance, which goal is to expand the visionhefreaders on how Internet works
and can be managed.

Resumo

A Internet € um fenébmeno recente e sua influéreidiara-dia é cada vez mais notada.
O entendimento de seus aspectos técnicos é fdoilgar diversos cursos na area que
apresentam com detalhes os fundamentos tecnolégeosssarios para entender o
funcionamento basico da rede. Entretanto, para unerelimento mais completo do
conceito de Internet, faz-se necessario ir alénedaologia: a Internet também envolve
aspectos legais, regulatérios, econdmicos, de debamento social e cultural. A
Governanga da Internet engloba todos os aspectoseda, na maneira como S&o
percebidos pelos diversos atores envolvidos earasas existentes ou necessarias para
gerencia-los. Este texto consiste numa introdugéiteena Governancga da Internet, seu
objetivo é ampliar a visao do leitor sobre comamsganiza e funciona a rede mundial.
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2.1. Introducao

A Internet é um fendmeno recente, porém sua influéncia no dia-a-dia é cada vez mais
notada. A utilizagdo comercial da Internet no Brasil comecou hd menos de 15 anos e
tem mostrado evolucao extremamente rapida. O entendimento de seus aspectos técnicos
é facilitado por diversos cursos na area que apresentam com detalhes os fundamentos
tecnolégicos necessarios para entender o funcionamento basico da rede. Assim, para a
comunidade cientifica e tecnoldgica, ndo ha necessidade de explicacdo técnica mais
aprofundada.

Entretanto, para um entendimento mais completo do fenémeno “Internet”,
abrangendo sua organizacdo e uma visdo mais completa de seu funcionamento, €
preciso ir além da tecnologia. Uma das idéias fundamentais da rede mundial € propiciar
a comunicacgéo ponta a ponta entre os participantes da rede. Isto significa que quaisquer
dispositivos na Internet podem se comunicar livremente, mas € necessario lembrar que
por tras desses dispositivos estdo pessoas, objetivo Ultimo da rede, e que podem utilizar
essa capacidade de comunicacao para as mais diversas finalidades.

Além das camadas de tecnologia e infra-estrutura, a Internet também envolve
aspectos legais, regulatorios, econémicos, de desenvolvimento social e cultural. Esses
aspectos ndo sao, via de regra, abordados nos cursos de formacdo cientificos ou
tecnolégicos das areas de engenharia, computacdo e redes e, portanto, ndo sao bem
compreendidos por profissionais dessas areas.

A Governanca da Internet engloba todos os aspectos da rede, técnicos ou ndo, na
maneira como séo percebidos pelos diversos atores envolvidos e nas formas existentes
Ou necessarias para organiza-los e gerencia-los.

Este texto consiste numa introducdo ao tema “Governanca da Internet”,
apresentando-o a partir de uma abordagem tedrica e prética, destacando, quando
possivel, as formas de participacdo nos mecanismos atuais de governanca. Seu objetivo
€ ampliar a visdo dos participantes sobre como se organiza e funciona a rede mundial.

A perspectiva pratica sera construida a partir de recortes em cenarios que
mostram a visao da Internet sob a Gptica de diversos atores, desde o engenheiro de redes
até a dona-de-casa. A partir dessas diferentes visdes serd possivel delinear uma
definicdo de Governanca da Internet e identificar temas relevantes relacionados ao
conceito, como por exemplo: seguranca, privacidade, recursos criticos, dentre outros.

Em seguida, inicia-se uma abordagem predominantemente tedrica, na qual serao
apresentados 0os mecanismos de governanca que hoje abarcam os temas identificados,
sua evolucéo e as formas de participacdo dos interessados.

2.2. Cenarios atuais relacionados a Governanca da Internet.

Para o publico a que é destinado esse texto, formado predominantemente por técnicos e
cientistas da area de computacao, seria a principio desnecessario, ou talvez redundante,
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explicar o que é a Internet. Entretanto, tomamos como premissa o fato de que a Internet
permite diversas acepc¢des e os reflexos inerentes a cada uma podem gerar diferentes
entendimentos sobre o tema que iremos abordar: sua Governanca.

Tecnicamente, é possivel afirmar que a Internet nada mais € do que um conjunto
de protocolos do padrdao TCP/IP, que permitem a comunicacdo entre diferentes
computadores. Certamente, essa definicdo seria satisfatéria para um engenheiro de
redes, por exemplo. Alias, foi exatamente nessa linha que a o Conselho Federal Norte-
Americano da Rede (em ingl@sederal Networking Council — FNQlefiniu a Internet
como:

“...sistema de informacdes globais que (i) estiver logicamente unido por um
endereco Unico e global, baseado no IP ou extensbes subseqientes; (ii) suportar
comunicacdes TCP/IP (Transmission Control Protocol/Internet Protocol)
seguidas ou extensfes subseqlentes ou outros protocolos compativeis ao IP; e
(i) fornecer, usar ou acessar, publica ou privadamente, servicos de alto nivel,
baseados na comunicacgéo e relacionados a estrutura descrita acima.” (traducao
livre)

Por outro lado, quando essa definicdo for apresentada ao usuario ndo técnico,
pouco lhe dird. Ele pode perceber a Internet como uma abstracdo, uma ferramenta ou
mesmo uma sociedade paralela. Saber que a Internet é assim definida, porque respeita
uma série de protocolos, pode nao significar nada para um usuario comum, que pode
mesmo ndo chegar a compreender esse conceito.

Por isso, 0 presente trabalho comeca por apresentar as diferentes percepcoes,
tidas por diferentes atores, sobre um Unico objeto: a Internet. Simultaneamente, a partir
dos distintos cenarios, destacam-se os pilares da governancga.

Vale lembrar que os recortes propostos sdo somente exemplos, ou hipéteses, que
tem por objetivo direcionar o leitor na compreensdo das diferentes visbes sobre a
Internet. Os cenarios das diversas relacdes humanas estabelecidas na rede diretamente
ou ao redor dela constituem o escopo da governanca da Internet, afinal, remete a nocao
de estrutura social organizada que, em ultima andlise, direciona-se aos individuos.

O fato € que as atividades desenvolvidas na Internet cada vez mais ganham
complexidade, uma vez que os usuarios chegam a rede cada vez mais jovens e com
habilidades relacionadas a tecnologia estimuladas cada vez mais cedo. Essa constatacao,
por si sO, jA demanda instintivamente uma atuacéo por parte de politicas publicas que
salvaguardem o usuario final e o meio utilizado.

A pesquisa de tendéncia divulgada pelo CGI demonstra que, no periodo de 2005
a 2008, houve uma crescente busca por atividades de comunicacdo e lazer, sendo a
primeira a realizacdo do objetivo inicial da Internet. Constatou-se que 0s mais jovens
tendem a utilizar a rede para participar de comunidades virtuais, assistir videos curtos
online e participar de jogos virtuais. Ao passo que as faixas etdrias mais elevadas
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realizam atividades voltadas a troca de mensagens eletrdnicas (e-mails) e buscam
informagdes em jornais e revistas como atividades de lazer na rede.

Essa afirmacédo condiz, ainda, com a crescente busca por locais de acesso que
promovam a interacdo para comunicacgao e lazer, tais como os centros de acesso publico
pago, mais conhecidos como lanhouses.

Seguindo as hipéteses levantadas anteriormente, pode-se imaginar que o usuario
leigo desconhece a estrutura fisica da Internet, reconhecendo-a como uma ferramenta de
comunicacao e informagéo, seja para uso profissional ou para lazer. Nesse perfil
poderiam ser enquadrados inUmeros representantes da sociedade civil, desde criancas e
adolescentes, homens e mulheres de todas as faixas etarias que ndo tenham uma
formacao nem atuacao profissional técnica. Alguns exemplos podem ilustrar as questdes
a serem aprofundadas nos capitulos seguintes:

De modo geral, o usuario que ndao detém conhecimento técnico, ou seja, leigo, se
preocupa em ter acesso a Internet com estabilidade (sem interrupcdes), velocidade
razoavel, custo baixo e com poucas complicacdes para acessar a rede. Esse usuario pode
perceber a necessidade de realizar cadastros em sitios Web, memorizar senhas e
perguntas chave, entre outras, como tarefas que complicam o uso da rede.

Por outro lado, esse mesmo usuério teme pela seguranca de dados pessoais e
bancérios, por vezes limitando suas atividades na Internet para evitar essas situacoes.
Existe uma grande preocupacdo com ataques de virus, talvez porque ja tenha sofrido
algum problema, mantendo um programa gratuito ou ndo para bloquear eventuais
atagues. Acredita que seja perda de tempo identificar-se a todo momento em alguns
sites, ainda que isso seja uma medida de seguranca.

Ele também se preocupa com o fato de que deveriam existir formas de limitar o
acesso ao conteudo disponivel na rede, para evitar o uso indevido por parte de criancgas,
por exemplo.

A partir desse primeiro perfil, seria possivel dizer que a Internet consiste numa
simples ferramenta de comunicacéo e acesso a informacdes. Desta feita, a Governanca
da Internet, para o usuario leigo, consiste em manter op¢des de acesso com qualidade e
precos razoaveis, além de promover um ambiente de navegacao seguro com a minima
interferéncia, entendida como aquela necessaria para evitar o aliciamento e a
pornografia infantil, por exemplo.

Isso porque se esse cenario envolver filhos, existe um lado positivo da rede que
fomenta o aprendizado, que possibilita 0 acesso a maiores informacodes e a interacédo da
crianca com a sociedade, mas também existe o lado negativo que pode ensejar em
problemas de seguranca como o fornecimento de informagdes indevidas pelos pequenos
a estranhos que conversem, a exposi¢cao excessiva na rede a informacdes, dentre muitas
outras situacoes.



Livro Texto dos Minicursos 65

E possivel imaginar o cenario de uma dona-de-casa, ou o politcamente correto:
executiva do lar, com a Internet. Atualmente, dependendo da regido em que se encontre,
€ possivel fazer compras e solicitar a entrega via Internet, encontrar iniUmeras receitas e
dicas sobre decoracdo e outros afazeres domésticos na rede, é possivel manter-se
conectada com amigos através de mensagens eletrbnicas, instantaneas e constantemente
atualizada com jornais online. Entretanto, € possivel também sofrer vieses negativos
como o preenchimento de cadastros em sites que gerem o envio de boletos indevidos, 0
sequestro de senhas bancérias, o recebimento de e-mails maliciosos e indesejados.

O setor empresarial também estaria contemplado nesse exercicio de cenario de
usuarios leigos, visto que vislumbra na Internet uma possibilidade de expanséao, seja
pelo amplo espectro de contatos — que pode levar ao aumento expressivo da carteira de
clientes, pela agilidade negocial — que, via de regra, equaciona positivamente a relacao
entre o custo e o beneficio e pela propria avaliagdo do mercado — que permite uma
rapida resposta as oscila¢cées quando informado em tempo habil. Em outras palavras,
um empresario pode encontrar na rede um local para expandir seus negocios, ja que a
oferta do produto ou servigo pode alcancar mais pessoas. Pode vislumbrar, ainda, um
ambiente propicio para travar novos modelos de intera¢cdes negociais, diante da rapidez
e mobilidade inerentes a Internet. E, finalmente, um empresario pode ensejar uma nova
abordagem mercadoldgica, visto que a Internet amplia a capacidade de comunicacao e o
acesso a informacdo, permitindo acompanhar ou prever as tendéncias do mercado.
Contudo a rede também representa um desafio para 0 empresario porque traz um
mercado mais competitivo (assim como abre o mercado para mais clientes, abre para
que outras empresas também busquem esse mercado). Além disso, as transacoes
comerciais na rede demandam maiores mecanismos de seguranca, para evitar fraudes no
pagamento do produto ou servi¢o contratado.

Dentro do setor empresarial, ndo faltaréo situagdes que ensejem interface com a
Internet e poderiamos destacar perfis de usuarios especificos, como um advogado, por
exemplo, que recorre ao preenchimento obrigatério de formularios — e o recente
processo digital, obtencdo de informagdes cruciais e contato com clientes e
fornecedores. E sobre os assuntos que envolvem o mundo juridico, inUmeros sao
também os temas, tais como 0s contratos eletronicos, os crimes cometidos na Internet
ou por meio dela, o uso indevido de imagens, textos que violem direitos da
personalidade, direitos autorais, dentre outros. Nao se pretende esgotar esse assunto
porque o cenario € muito amplo.

O usuario técnico faz uso da Internet de forma similar ao usuario leigo, mas
também preocupa-se com questdes estruturais que podem influenciar a forma como a
mesma evolui. Por exemplo, as novas tecnologias que vao sendo agregadas a Internet
seguem padrbes abertos, que garantam a interoperabilidade entre as solucdes
implementadas por varios fabricantes? Os programas de computador utilizados séo
estaveis e bem escritos, favorecendo a estabilidade da rede e de suas aplicacbes? O

7

coédigo fonte dos programas é aberto e ndo ha patentes restringindo o uso das
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tecnologias nele incorporadas, de forma que contribuicbes no sentido de criar versoes
melhoradas dos mesmos possam ser feitas livremente por diversos atores?

Para um usuario técnico, entdo, a Governanca da Internet deveria cuidar de
questdes relacionadas com as tecnologias utilizadas na rede, como garantir que elas
sejam baseadas em padrdes abertos, que sejam funcionais e robustas, e que exista um
ambiente propicio para a evolucdo das mesmas e para a inovacgao.

O governo também néo foi omitido nesse exercicio de construcdo de cenérios e
interfaces com a rede, visto que existe uma forte interacdo entre a sociedade e o mundo
virtual que demanda o acompanhamento do governo, aqui entendido como a estrutura
de poder que representa a sociedade e ndo como o plano de governo e diretrizes de cada
gestor publico eleito. Nessa linha, o governo concentra duas linhas de atuacdo: a
primeira consiste em manter presenca na rede, ou seja, prover servicos de governo
eletrénico que alcancem os cidadaos e facilitem o acesso as informacdes e a obtencao
dos servigcos governamentais, de forma célere e menos burocratica; a segunda advém do
controle sobre o mundo virtual, sobretudo no que tange a manutencdo do Bem Comum
de seus cidadaos. Essa tarefa movimenta os trés poderes estatais, na medida em que
clama pelo Poder Executivo enquanto fomentador das diretrizes e politicas publicas, do
Poder Legislativo enquanto 6rgéo responsavel pela producdo legislativa em nome da
sociedade e, por fim, o Poder Judiciario que atua diretamente nas questdes emanadas da
sociedade, buscando aplicar a justica havendo ou ndo uma lei especifica que contemple
0 caso levantado.

Diversos cenarios poderiam ser desenhados nesse breve exercicio para encontrar
a ligacao entre as atividades que diversas pessoas desempenham na rede e o que elas
refletem no escopo maior da governanga da Internet, com o intuito de aproximar o leitor
da realidade na interagao hodierna entre o mundo real e virtual.

O importante € notar que a reflexdo sobre as atividades desempenhadas por
diversos nichos da sociedade, sejam segmentados pela idade, pela faixa de renda ou pela
regido geografica, conduz a propria interacdo entre mundo real e mundo virtual, na
medida em que nos deparamos com problemas e angustias que ja ocorreram no primeiro
e se repetem no segundo. Dai afirmar que as regras do mundo real, também valem para
o mundo virtual, muito embora demandem adapta¢cdes quanto, por exemplo, ao alcance
global da rede. A rede ndo esta imune a legislacdo, por exemplo, mas a legislacao
também deve respeitar os parametros da rede. Esses sao alguns dos assuntos que serao
tratados nos itens seguintes.

2.3. Conceitos de Internet e Governanca da Internet

Uma vez que se tenha entendido como a Internet é usada de forma diversa, em diversos
nichos da sociedade, e como isso gera demandas e interesses diferentes sobre que
caracteristicas da rede deveriam ser preservadas ou mudadas, pode-se agora tentar
entender o conceito de Governanca da Internet. Serdo retomados 0s marcos no



Livro Texto dos Minicursos 67

desenvolvimento da Internet e da Governanca da Internet com o fim de apresentar uma
defini¢cdo histérico evolutiva, contrapondo-se aos elementos destacados por cada um dos
perfis desenhados na atividade anterior.

Trata-se de uma adequacéao das diferentes perspectivas idealizadas em diferentes
atividades a construcdo da Internet e quais os reflexos em cada um dos atores
identificados.

Retomando o exemplo do usuario leigo, seria possivel destacar que assuntos
como estabilidade, velocidade e custo sdo tratados em foros como a ITU e a Anatel,
envolvendo as politicas de telecomunicacdes associadas a infra-estrutura e a arquitetura
da rede.

Além disso, a preocupac¢do quanto a seguranca da rede, ainda sob a perspectiva
do usuario leigo, é abordada também no IGF, com o objetivo de que haja um consenso
global sobre o que deve ser feito e medidas efetivas, ja que a Internet ndo tem fronteiras
definidas. Por outro lado, a intervencéo nacional ndo esta descartada, voltando-se para o
governo local a responsabilidade por zelar pela integridade dos usuarios da rede naquele
territério, discussdo que ocorre nos meandros politicos de cada Nagéo.

Para o usuario técnico, as preocupacfes sdo predominantemente tratadas em
organismos como a ICANN, que também exerce as fungBes da IANA, cuidando da
atribuicdo e gestdo dos enderecos IP e do sistema de nomes de dominio. Instituicbes
como o IETF e o W3C, atuante na esfera dos protocolos e padrdes, também sé&o
relevantes nesse contexto.

Esses mecanismos de governanca, contudo, serdo abordados em detalhes no
item seguinte. Antes, € importante apresentar definicbes de Internet e de Governanca da
Internet, para balizar o escopo desse estudo.

2.3.1. Um breve histérico da Internet

A ARPANET foi uma rede criada pela ARPA (Advanced Research Projects Agency),

na década de 1960, com o objetivo de abranger todas as instituicbes de pesquisa
financiadas pela agéncia, interligando seus computadores com sistemas de tempo
compartilhado, com o objetivo de reduzir os custos de transmissdo e aumentar a
confiabilidade, podendo ainda resultar em aplicacées militares. E comum a historia de
gue a ARPANET foi criada com objetivos essencialmente militares: hipoteticamente ela
deveria ser capaz de permitir a comunicacdo entre os centros de defesa estadunidenses
caso houvesse um atague ao pais, em especial um ataque nuclear.

A primeira versao, de que a rede, financiada por recursos militares, tinha por
objetivo principal a pesquisa € mais verossimil e provavelmente mais préxima da
verdade, dada a forma como se deu o seu desenvolvimento e de como evoluiu sua
gestdo; muito embora a segunda versao seja a mais conhecida.
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Foi utilizada na ARPANET a comutacao de pacotes, que era uma tecnologia
entdo incipiente, no lugar da comutacao de circuitos. Essa € uma caracteristica herdada
pela atual Internet e pode-se afirmar que € uma das caracteristicas mais basicas e
importantes.

Quando se faz uma ligacao telefénica disca-se um numero, correspondente ao
telefone de quem se quer chamar. A cada digito, ou a cada poucos digitos discados, vai
se reservando parte do caminho, até uma central telefénica, até outra, e assim por
diante, até chegar ao destino. Quando a pessoa do outro lado atende e comeca-se a
conversar, todo um caminho, da origem ao destino, esté reservado exclusivamente para
essa comunicacdo. A esse caminho da-se o nome de circuito, e reservar um circuito
implica em que os recursos do mesmo nao podem ser compartilhados durante seu uso.
Mesmo se as pessoas em cada uma das pontas estiverem quietas, sem usar efetivamente
o canal de comunicacao, este ja esta reservado e ndo pode ser usado simultaneamente
por outros.

Na comunicagdo por pacotes, como ocorre na Internet atual, a informacéo a ser
enviada, que pode ser de qualquer tipo, por exemplo, voz, é dividida em muitos pedagos
pequenos, denominados pacotes, que depois sdo recompostos no destino. Cada um
desses pacotes é enviado individualmente pelos canais de comunicacdo, e devem
encontrar um caminho da origem ao destino. A diferenca em relacdo ao exemplo
anterior € que esse caminho néo é reservado com antecedéncia, e so € utilizado por uma
fracdo de tempo por cada pacote. Isso implica em que os pacotes podem fazer caminhos
diferentes, o que permite que a rede seja redundante, funcionando mesmo se alguns de
seus recursos estiverem indisponiveis (ou forem destruidos num ataque nuclear).
Implica também em que varios fluxos de dados podem utilizar simultaneamente os
mesmos recursos. Por fim, implica que os recursos s6 sdo utilizados quando
efetivamente necessarios: no exemplo da voz, se ndo se fala, ndo ha dados para serem
transmitidos, entdo ndo ha pacotes e 0s recursos nao sao consumidos.

Ainda hoje a infra-estrutura de telecomunicacdes utilizada na telefonia e na
Internet sdo basicamente as mesmas, mas a Internet €, grosso modo, mais barata. A
comutacao de pacotes é um dos segredos por tras disso, porque permite uma utilizacéo
mais racional dos recursos.

Durante o processo de pesquisa e criacdo da ARPANET, varias universidades e
centros de pesquisa que tinham contratos com o Departamento de Defesa Estadunidense
também foram interligados ao sistema. Em 1983, a ARPANET foi dividida, separando-
se 0s pontos que pertenciam aos militares do restante da rede. Criou-se, entdo, a
MILNET. Alguns anos antes disso a Fundagéo Nacional de Ciéncia estadunidense, a
NSF, percebendo o enorme impacto favoravel as pesquisas que a ARPANET havia
criado nas universidades a ela ligadas, resolveu criar a CSNET, uma rede bastante
simples, mas que provia acesso a ARPANET e outras redes, permitindo aos
pesquisadores trocar e-mails. A experiéncia da CSNET foi bem sucedida e, em 1984,
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comecou o projeto da NSFENET, que viria a ser a sucessora da ARPANET, permitindo o
livre acesso de todas as universidades.

Em algum ponto da década de 1980, a juncdo entre ARPANET, NSFNET e
outras redes comecou a ser vista como uma internet (internet, em inglés, € uma
abreviacdo de interconexdo entre redes) e, mais tarde, cdmieraet (com *“I”
maiusculo, indicando a rede de alcance mundial, como hoje é conhecida).

2.3.2. Conceito de “Internet”

A Internet é, sem duvida, um produto cientifico construido com padrées de redes,
protocolos e aplicativos. Sob o aspecto estritamente técnico, a Internet poderia ser
definida como a rede entre computadores, de abrangéncia mundial, que adota
determinados protocolos padrdao, em especial o TCP/IP, para transmissdo de dados em
pacotes.

Entretanto, indaga-se se 0 conceito de Internet restringe-se as caracteristicas
técnicas ou se deveriamos considerar um aspecto mais amplo?

Um dos criadores da Internet, Vint Cerf, responde que: “a Internet ndo se
constitui somente de numeros e protocolos, mas de pessoas, conteldo e recursos”
[Cornu:2005].

A Cuapula Mundial da Sociedade da Informacdo igualmente reconheceu a
amplitude do conceito Internet para além da ferramenta “internet”, exposto no item 30
da TUNIS AGENDA FOR THE INFORMATION SOCIETY, transcrito em inglés:

“We acknowledge that the Internet, a central element of the infrastructure of
Information Society, has evolved from a research and academic facility into a global
facility available to the public.”

Portanto, fica claro que o conceito de Internet mais adequado considera tanto os
aspectos técnicos como 0s sociais, juridicos, econémicos, culturais.

De forma geral, poder-se-ia definir a Internet como: a rede entre computadores
gue adota protocolos-padréo, essencialmente o TCP-IP, para transmissdo de dados via
pacote (comutacdo), que permite a comunicacdo simultanea entre usuarios, a troca de
mensagens eletronicas, 0 acesso a portais eletronicos, a formagao e participagdo em
comunidades, a transmissao de dados (texto, som, voz, video), o comércio eletrdnico, a
difuséo de conhecimentos, dentre outras atividades.

Via de regra, a distribuicdo desses elementos ocorre em diferentes camadas,
esquematizadas pela DiploFoundation (Figura 2.1) na imagem abaixo [Kurbalija: 2007]:
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Figura 2.1 — Representacao das camadas da Internet.

Uma das forcas da Internet esta nessa arquitetura em camadas.

Note-se que a primeira camada denominada ‘“infra-estrutura de
telecomunicagfes” que remete a implementacéo da rede entre computadores depende da
estrutura de cabeamento (linhas telefénicas, fibra 6tica) ou de ondas (radio, satélite). Em
suma, necessita de um caminho fisico, visivel ou ndo, no “mundo real”.

Essa ligacao fisica é o primeiro desafio que atinge todos os usuarios da rede em
diferentes propor¢cdes. Por exemplo, em paises em desenvolvimento como o Brasil,
ainda nédo é possivel fornecer acesso a Internet em todos os municipios, porque as redes
de espinhas dorsais (backbones) tém limitacdes.

Além disso, essas espinhas dorsais sdo responsaveis por carregar o trafego da
rede e abre-se a discussao para a neutralidade dela, visto que no Brasil exige-se que o
trafego seja neutro e livre entre as operadoras de telecomunicac¢des. Assim ndo importa
se o0 usuario utilizou a operadora x ou y, porgue toda a informacéo fluira pelo backbone
darede x, y, a, b etc da mesma forma e com a mesma velocidade.

A segunda camada refere-se aos padrdes tecnoldgicos, ou seja, a linguagem
comum que a rede adotou como padrao para que 0os computadores se comuniquem. Por
serem tao importantes para o préprio desenvolvimento da rede, esses padrdes devem ser
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abertos. Historicamente, adotar protocolo nao-proprietarios foi uma escolha de sucesso
porque permitiu que os protocolos fundamentais para o desenvolvimento da rede nao
fossem apropriados por um unico grupo, tal como o TCP-IP e, conseqientemente,
fossem propagados pela comunidade técnico-académica, assegurando a
interoperabilidade nessa comunicacgao.

A ultima camada identifica-se pelo contetdo e pelos padrées de aplicacdo. Aqui
encontram-se os grandes conflitos quanto a universalizagcdo da rede. Isso porque quando
pensamos na infra-estrutura e na camada de padrdes técnicos, é possivel desenhar uma
versao universal, no sentido de ser aplicada igualmente em todos os paises. Entretanto,
essa avaliacao torna-se complexa quando forem inseridos a discussao sobre conteudos e
padrbes de aplicacao.

E comum ouvir que “a Internet n&o tem fronteiras” e uma reflexdo mais apurada
permite afirmar que ndo existe a Internet de um pais, ndo se fala da Internet do Brasil,
da China, da Europa etc. O que existe, na verdade, € a Internet no Brasil, na China, na
Europa etc. Isso significa que onde quer que a Internet esteja ela terd uma estrutura
técnica padrao imutavel, mas uma camada de conteudo adaptavel a cada pais, sobretudo
a legislagéo e aos costumes de cada local.

O desafio consiste em desenvolver mecanismos que equilibrem as caracteristicas
opostas: global x regional. Eis, portanto, 0 escopo que a governanca da Internet deve
enfrentar para néo interromper o desenvolvimento da rede.

2.3.3. Conceito de Governanca da Internet

Etimologicamente, “governanca” advém do termo grego kyvernao e do latim gubernare
que significam guiar, pilotar, dirigir. [Arata:2006]

No periodo pré-Internet, havia pequenas redes entre computadores que
facilitavam a comunicacdo entre 0s usuarios, particularmente os académicos, que
obedeciam a poucas regras comuns. Por essa razdo, um modelo de governanca formal
era fortemente rechacada, ja& que ndo cabia no contexto das pesquisas e comunicagdes
para a qual era utilizada.

Com efeito, a preocupacédo dos usuarios, técnicos e académicos envolvidos
focava-se na colaboracéo para que se construissem padrdes técnicos robustos que néo
interferissem no desenvolvimento da rede. N&o se pode afirmar que nesse periodo nao
havia regulamentacdo, sendo mais adequado colocar como uma auto-regulamentacao,
na qual os proprios usuarios censuravam condutas abusivas entre si, dificilmente
extrapolando esse ambito.

Todavia, o crescimento vertiginoso da Internet comercial na metade da década
de 90 e os problemas decorrentes da amplitude dessa rede, despontaram o interesse
majoritario na regulacéo da Internet, ou seja, na criacdo mais formal de mecanismos de
governanca.
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Conforme exposto anteriormente, nos moldes atuais da Internet, faz-se
necessario o minimo de padrfes, que permitam a comunicacao e interoperabilidade da
rede, além da protecdo aos usuarios.

Dessa forma, a finalidade da governanca da Internet ndo pode extrapolar esse
escopo, assegurando que ndo haja uma fragmentacdo, que se mantenha a
compatibilidade e a interoperabilidade; e, ao mesmo tempo, assegurando as
responsabilidades e a prote¢do dos usuarios.

Vislumbra-se o cerne da atuagcéo da Governanca da Internet que, acompanhando
a propria definicdo de Internet esbocada nos paragrafos anteriores, abarca tanto os
aspectos técnicos quanto sociais, juridicos, econdmicos e culturais, destacando-se 0s
obstaculos que dificultam a construgdo de um modelo de governanca da Internet.

Para comecar, € preciso entender o que seria governancga, pois ndo se confunde
com governo no sentido Estado, mas sim a gestdo, geréncia, administracao da estrutura
e processos da Internet. Portanto, deve-se entender Governanca da Internet como a
Administracdo da Rede Mundial entre Computadores.

Considerando que a Internet € antes de tudo uma criacado, um produto cientifico,
por consequéncia, a governanca sera daquele que detém ou gere a infra-estrutura propria
— igualmente alcunhada de “recursos criticos da Internet”.

Se o0 escopo da Governanca da Internet fosse limitado somente aos recursos
criticos, ocorreria tdo-somente a manutencastdtus quo, na medida em que haveria
intervencdo somente dos padrdes e regras essenciais ao Sistema de Nomes de Dominio,
por exemplo.

De fato, a definicAo de Governanca da Internet ndo para por ai, porque esse
“produto cientifico” alcanca também a sociedade e, portanto, deve incluir os reflexos
sociais (mundo virtual, novos costumes, incluséo digital), juridicos (contratos, impostos,
jurisdicao) e econémicos (comeércio eletrénico, valores virtuais).

Assim, na outra ponta, seguindo a abordagem ampla, o grupo de estudos
composto pela Organizacdo das Nacbes Unidas, na fase preparatéria a segunda versao
da reunido da Cupula Mundial da Sociedade da Informacao (ou, no acrénimo em inglés,
WSIS), propods outra definicdo, qual seja:

“Governanca da Internet é o desenvolvimento e a execucédo pelos Governos, sociedade
civil e iniciativa privada, em seus respectivos papéis, de principios, normas, regras,
procedimentos decisérios e programas compartilhados que delineassem a evolucdo e o
uso da Internet”.

Para tanto, o grupo da WSIS destacou o0s seguintes principios para o
desenvolvimento dos mecanismos de governanca: adequacao, generalizagédo, descricao,
concisao e orientagao.

Desta feita, verifica-se que Governanca da Internet € um termo abrangente usado
em diferentes contextos, referindo-se a atividades diversas como coordenacdo dos
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padrdes técnicos, operacdo da infra-estrutura critica, desenvolvimento, regulacdo e
legislacdo, dentre outros. A Governanca da Internet ndo se restringe as atividades dos
governos. Muitos e diferentes tipos de atores exercem um papel em definir e disseminar
as atividades da Governanca da Internet.

Como se néo bastasse, os itens 58, da TUNIS AGENDA FOR THE
INFORMATION SOCIETY claramente reconhecem que a Governanca da Internet
inclui mais do que nomes de dominio e enderegcos de IP, abarcando questdes
importantes de politicas publicas, como: recursos criticos da Internet, seguranca e
guestdes vinculados ao desenvolvimento e uso da Internet.

O item seguinte, desse documento, conclui que a Governanca da Internet inclui
0S aspectos sociais, econdmicos e técnicos, incluindo os parametros de custos,
qualidade dos servicos e confianca.

Com igual sentido, a Declaracado de Principios da Primeira Fase da CMSI, no
item 49, prevé que a gestao da Internet abrange tanto as questdes técnicas quanto as de
politicas publicas e deve envolver as partes interessadas e as organizacdes
intergovernamentais e internacionais relevantes.

A Figura 2.2 ilustra a complexidade de assuntos e a diversidade das éareas
envolvidas na Governanca da Internet [Kurbalija:2005]:

Conclui-se que a Internet € um fato resultante da interligacdo de redes de
computadores e construida a partir de inUmeros protocolos, servidores e padrdes. O
dominio técnico da Internet implica em parte importante de sua governanca de fato.

Mas a Internet € também um fendmeno cujos reflexos reverberam em diversas
esferas como a social, a juridica, a politica, constituindo-se num verdadeiro instituto,
porém com a exigéncia de que o controle técnico subordine-se a regras néo-técnicas ou
sociais. Assim, determinado protocolo somente sera valido se respeitar os ditames
sociais e vice-versa.

Essa dualidade ndo necessariamente implica na idéia de oposicdo, pois €
possivel a complementariedade, uma vez que a governanca € a soma de controle técnico
e autoridade social, sendo que o fato ndo existe sem reflexos e o fendmeno nao haveria
sem o fato.

Nesse contexto, o item 35 da TUNIS AGENDA FOR THE INFORMATION
SOCIETY prop6e que o gerenciamento da Internet englobe questdes técnicas e politicas
publicas, envolvendo todos os atores e organizagdes intergovernamentais e
internacionais, na medida em que:

* a autoridade politica para emitir politicas publicas no ambito da Internet sdo os
Estados soberanos, que tem direitos e responsabilidades no cenério
internacional;

» 0 setor privado exerce papel fundamental nos campos técnicos e econdmicos;
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e a sociedade civil tem um papel essencial nas questbes ligadas a Internet,
sobretudo no seu alcance a comunidade;

» as organizacOes intergovernamentais efetuam uma importante coordenacéao entre
0s interesses ligados as politicas publicas da Internet;

* as organizag0Oes internacionais exercem um papel-chave no desenvolvimento dos
padrdes técnicos da Internet e politicas relevantes.

Ainda, esse mesmo documento clama, em seu item 38, pelo fortalecimento das
instituicdes regionais de gestdo dos recursos da Internet, para garantir os interesses
nacionais e os direitos desses paises a gerir 0s proprios recursos da Internet, ao mesmo
tempo em que mantém a coordenacéo global.

Logo, verifica-se a supremacia do conceito lato sensu de Governanca da
Internet, na medida em que privilegia a adequacao a realidade e respeita a soma técnico
mais reflexos sociais, juridicos e econdmicos, bem como enfatiza a importancia da a
gestdo pluralista, transparente e democratica.

A Internet ndo se conceitua como uma mera ferramenta de comunicacéo,
realizada por diversas redes de computadores sob mesmo protocolo. Tampouco
podemos afirmar o outro extremo, de que a Internet € uma sociedade em si, pois lhe
falta a devida organizac&o ou estrutura.

7

Porém, mesmo diante das complexidades do conceito da Internet, é inegavel
admitir os reflexos sociais, politicos, econémicos, culturais, dentre outros.

Nela existem estabelecimentos comerciais, verdadeiras sociedades representadas
no meio eletrénico (ou denominadas “comunidades virtuais”), sistemas de ensino
(mecanismos virtuais de ensino a distancia), relacionamentos pessoais ocorrem pela
Internet, dentre muitas e muitas outras coisas.

Se o0 movimento da globalizacdo e interdependéncia entre os Estados parecia
avancar, a Internet tornou-o irreversivel. Isso porque viabilizou a comunicacdo entre os
diversos pontos do planeta simultaneamente, gerando contatos outrora inimaginaveis
gue conquistaram rapidamente a sociedade e, conseqiientemente, o proprio Estado.

Assim, considerando as proporgbes internacionais da Internet, torna-se
imprescindivel refletir sobre os mecanismos e os efeitos de uma governanca da Internet.

2.4. Os mecanismos existentes para a Governanca da Internet

Até agora, discutiu-se a importancia da Internet em nossa sociedade, e como é
importante a preservagdo de certas caracteristicas suas, para que seja crescentemente
atil e gere ainda mais beneficios a comunidade. Nesse contexto, foi apresentado o
conceito de Governanca da Internet, como o conjunto de praticas e mecanismos,
utilizados pelos varios segmentos da sociedade e participantes da Internet, para
regula-la, defendendo seus interess@dgumas das principais questdes relacionadas a
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Governancga da Internet foram apresentadas, bem como 0s mecanismos institucionais ja
existentes e que funcionam como espaco de discussao e regulacao para ela.

Historicamente, diversas entidades e organizacdes tem atuado no campo das
telecomunicacdes e das redes de dados, com variavel participacdo e importancia no que
se refere ao seu papel na Governanca da Internet. Algumas dessas organizacdes serao
estudadas a seguir, detalhando seu funcionamento numa perspectiva historica, mas,
atmbém, discutindo sua importancia hoje. Os mecanismos de participacdo, direta ou
indireta, serdo também discutidos.

2.4.1. IEEE e ITU: Padrdes para a infra-estrutura de Telecomunicagdes e Redes.

Um dos principais aspectos da Governanca da Internet remete a constrpedcdde
tecnologicos Dentre as varias entidades historicamente envolvidas na padronizagdo das
tecnologias e em suas aplicacbes podem-se destacar duas, relacionadas aos padrdes
utilizados em telecomunicacoes e, assim, em parte da infra-estrutura da Internet. Tem-
se a UIT, Unido Internacional de Telecomunicac¢des ou, em inglés]rifddnational
Telecommunication Uniorantigamente conhecida como CCITCofmité Consultatif
International Téléphonique et Télégraphifjueriada em 1865 e responsavel pela
padronizacdo na area de telecomunicagfes e, ainda, o IidfRi{e of Electrical and
Electronics Engineejsresponsavel, por exemplo, pelos padrdes elétricos das interfaces

de comunicagao.

Essas entidades ndo desenvolvem padrbes para uso exclusivo na Internet. Pelo
contrario, elas a precederam na linha do tempo, e 0 mesmo comentéario de precedéncia
historica vale para algumas das tecnologias mais basicas utilizadas na rede mundial.
Alids, um dos aspectos mais interessantes da Internet € justamente a forma como ela é
capaz de encontrar formas diferentes e mais eficientes para utilizar tecnologias ja
disponiveis.

A ITU passou ser uma entidade ligada diretamente a ONU em 1947,
funcionando como uma Agéndspecializada — uma entidade autbnoma que coordena
suas atividades com outras Agéncias do mesmo género (outros exemplos de Agéncia
Especializadas da ONU sao a FAO, a UNESCO, o FMI, a WIPO, etc) e com a prépria
ONU, através do Conselho Econdmico e Social da entidade. A ITU é responsavel pela
gestdo global das telecomunicacdes. E uma das mais antigas organizacdes
internacionais em funcionamento, tendo sido fundada comtemational Telegraph
Union no século XIX.

A ITU divide-se em trés setores:

 ITU-T (Telecommunication Standardization Sejtoresponsavel pela
normatizacao das telecomunicagoes;

* 0 ITU-R (Radiocommunication Sec)oresponsavel por gerenciar o espectro
das radiofrequiéncias e as orbitas dos satélites e
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* 0 ITU-D (Telecommunications Development Ség¢tque € responsavel por
fomentar as telecomunicagdes nos paises em desenvolvimento.

Como é uma organizac¢do ligada a ONU, paises podem ser seus membros. Hoje a
ITU tem cerca de 191 governos como membros. Além disso, organizacdes do setor
privado também podem ser membros da organizacdo. Hoje ha mais de 700 empresas
nessa categoria.

Os padrdoes do ITU-T sdo chamados de Recomendacdes (com a letra “R”
maiuscula) e so tem validade ap0s serem adotados. na forma de leis ou regulamentos.
nos paises membros. As Recomendacfes, uma vez finalizadas, estdo usualmente
disponiveis para qualquer interessado no sitio WEB da instituicdo. O processo de
criacdo desses padrdes, no entanto, sé é aberto aos membros da ITU, sejam governos ou
entidades privadas.

Embora a ITU seja uma organizacdo da area de Telecomunicagdes, ha tempos
suas preocupacgoOes deixaram de ser apenas com os sistemas de telefonia e radiodifuséo.
Ha uma movimentacdo crescente em torno das Redes de Nova Geragaw o (
Generations Networks NGNs) — conceito relacionado a tendéncia de convergéncia
tecnoldgica que os diferentes meios de comunicacdo apresentam (radio, TV, telefonia e
aplicacbes Internet) para uma plataforma tecnologica Unica. A série Y de
Recomendacgdes do ITU-T, por exemplo, trata da infra-estrutura global de informacgéo,
de aspectos do Protocolo Internet e das redes de nova geragao.

Boa parte da comunidade Internet e das pessoas, em geral, tendem a perceber o
que a ITU chama de NGNs como sendo uma evolucao da propria rede mundial, e a
considerar que 0s outros meios de comunicacdo estdo se integrando, na verdade, a
propria Internet. Talvez mais que uma questdo semantica, essa diferenca de percepcéao
quanto ao futuro das TICs represente interesses diversos das partes envolvidas. A
importancia da ITU na regulacédo e normatizacao no setor de telecomunicacdes, que € a
base da infra-estrutura fisica da Internet, € indiscutivel.

Ha quem considere a contribuicdo da entidade na construcdo das redes de nova
geracdo algo bastante positivo. H& quem, por sua vez, considere essa aproximacao da
ITU dos assuntos ligados a Internet uma ameaca, por trazer para a Internet uma visao
de governose deempresas de telecomunicacoesde seus respectivosteresses
ignorando a forma colaborativa e aberta com que os padrdes da Internet foram gerados,
e a maneira inclusiva da participacdo de todos os setores da sociedade em sua
governanca.

Poder-se-ia imaginar essa aproximagao como uma tentativa de sobrevivéncia da
propria instituicdo, enquanto procura assegurar os interesses dos grandes grupos da area
de telecomunicacgdes, que representam importantes associados. Seja qual for a visao que
se tenha do problema, é indiscutivel a importancia da ITU e de um eventual papel que
venha a desempenhar na Internet.
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A ITU foi um dos proponentes - e responde ainda - pelo gerenciamento das
atividades da Cupula Mundial da Sociedade da Informacdo, acompanhando a
implementacdo das tarefas delineadas em Tunis, elaborada em 2005. Mais detalhes
sobre a Cupula Mundial sobre a Sociedade da Informaca@/oold Summit on the
Information Societyserdo apresentados mais adiante.

O IEEE (nstitute of Electrical and Electronics Engineetdé-se: “i trés e”) é
uma instituicdo sem fins lucrativos criada em 1884 nos Estados Unidos. Ele se constitui
numa sociedade técnico-profissional internacional, tendo como objetivo a avan¢o da
teoria e pratica da engenharia nos campos da eletricidade, eletrénica e computacdo. S&o
cerca de 375 mil os associados do IEEE, em aproximadamente 160 paises.

A instituicdo é dividida em escritorioh@apter3 regionais, congregando 0s
associados de uma mesma localidade; e em sociedades técnicas, que representam
diferentes temas de interesse. Ha atualmente cerca de 1300 padrbes e projetos em
desenvolvimento. A instituicdo mantém também diversas publicacdes e realiza centenas
de conferéncias anualmente.

Como exemplos de normas produzidas pelo IEEE e que tém um importante
impacto sobre a Internet, pode-se citar a IEEE 802.3 (ettiesne}, a IEEE 802.11
(wi-fi) e a IEEE 802.15.4nreless personal area netwojk® processo de criacédo de
novas normas segue diversas fases, mas, de forma geral, € um processo fechado, restrito
aos membros da instituicho. Uma vez criadas e publicadas, as normas nao ficam
disponiveis aberta e gratuitamente: € necessario pagar para acessa-las. Os padrdes IEEE,
no entanto, sdo abertos, no sentido de que podem ser obtidos (desde que se pague) e
utilizados por qualquer individuo ou empresa.

2.4.2. IETF: Os padrdes para a infra-estrutura da Internet.

A IETF (Internet Engineering Task Forc@& a responsavel pela arquitetura basica de
funcionamento da Internet. Padrées como o TCP/IP, protocolos de email, DNS, entre
outros, sao responsabilidade dessa organizagao.

Na época em que a ARPANET estava em desenvolvimento surgiu a necessidade
de se criar uma forma de documentar, tanto as decisfes que se haviam obtido consenso
técnico, como quaisquer outras informacdes relevantes, mesmo as discussdes sobre elas
e as propostas de boas praticas advindas. Esses documentos, uma colecdo sempre
crescente e a que nada se subtrai historicamente, foram denominados RFCs, acrénimo,
em inglés, par&kequest for Commentsu Requisicdo de Comentérios. Originalmente
em papel., datilografados, circulavam fisicamente entre os pesquisadores e eram muito
pouco formais: constituiam-se, de fato, em solicitacgbes para que os demais
pesquisadores fizessem comentéarios e sugestdes sobre o tema tratado, ou sinalizassem
quais questdes eram deixadas em aberto no documento. A primeira RFC (RFC 1) foi
publicada em 1969.
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Foi o grupo de pesquisadores inicialmente envolvidos com o desenvolvimento e
a discussdo de propostas técnicas para redes — o chamado NWrk Working
Group) - que ficou responsavel pela geracdo e manutencao das RFCs. Estas passaram a
ser publicadas e a circular em meio eletrénico. Apds algumas fases transitorias, 0 NWG
deu origem a IETF.

No processo de desenvolvimento dos padrbes, atualmente, algumas das RFCs
ndo sdo mais requisicbes de comentarios, mas sim padrdes a serem utilizados na
Internet -Internet Standards Propostas de novos padrbes sdo chamadastateet
Drafts e, de forma bastante diferente de entidades normatizadoras mais tradicionais,
podem ser submetidas por individuos, mesmo sem o suporte de qualquer organizagao.
Na constru¢do dos padrdes técnicos, o IETF procura obter consenso e tem uma visao
pragmatica, que privilegia testes praticos e cédigo que seja realmente sélido e
totalmente funcional. Assim, uma dada RFC pode ser, de fato, um padréo Internet, ou
pode existir apenas para fins de documentacédo ou informacéo. Além disso, ha varios
niveis de maturidade para as RFCs que representam padrdes. O primeiro nivel € o de
Proposed Standaripara a RFC ser publicada nesse nivel ela deve ser considerada (util
pela comunidade, resolvendo algum problema especifico. Nesse nivel, também ja houve
uma série de revisdes por parte dos interessados e o que é publicado representa uma
visdo de consenso; contudo, por vezes ndo ha implementacées ou experiéncias de uso
da tecnologia nessa fase e o padrdao pode ainda sofrer modificacdes, conforme a
comunidade va ganhando experiéncia em seu uso. O segundo nbedfé Standard.

Para que uma RFC seja elevada a esse nivel, € necessario que, ao menos, duas
implementacdes diferentes existam, funcionem e interoperem. E necessario, também,
qgue a comunidade obtenha alguma pratica no uso da nova tecnologi@rdftm
Standard é considerado ja um padrdo praticamente finalizado e se espera que 0s
fabricantes estudem sua implementagéo em seus produtos. Por fim, quando a tecnologia
esta madura, ha diversas implementacbes e uma boa experiéncia de uso pela
comunidade, a RFC torna-se um Internet Standard ou Full Standard.

A Forca Tarefa de Engenharia da Internet, hoje, pode ser considerada uma
comunidade internacional ampla e aberta, com a participacdo de pesquisadores,
cientistas, técnicos de empresas comerciais, operadores e projetistas de redes de
computadores, preocupados com a evolugdo da arquitetura e a interoperabilidade da
Internet.

O trabalho de construcdo dos padrdes Internet na IETF é realizado em grupos,
abertos a todos os interessados e divididos por assuntos em suas diversas areas, que Sao:
Geral, Aplicacdes, Internet, Operagdo e Gerenciamento, Aplicacdes de tempo real e
Infra-estrutura, Roteamento, Seguranca e Transporte. Ha trés encontros por ano, mas a
maior parte do trabalho é coordenada através de listas de correio eletrbnico. As areas
s&o gerenciadas pelos Diretores de Area, que formam o IE&@nét Engineering
Steering Group), responsavel pelo gerenciamento técnico das atividades. Como
instancia decisoria e gestora de nivel mais alto, ha o I#Bret Architecture Board),
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cuja composicao é escolhida entre os membros do IESG e que tem como missao definir
a arquitetura da Internet numa visdo mais global. Cabe ao IAB a ultima palavra quando
se trata de conceder o status Fdl-Standard a um padrdo desenvolvido. Todo o
processo é completamente aberto, e os padrdoes publicados, bem como aqueles em
construcdo, podem ser acessados gratuitamente noAgboda instituicdo e usados
livremente.

Institucionalmente, as atividades da IETF sdo patrocinadas e suportadas pela
ISOC (The Internet Society A ISOC ¢é constituida como uma organizacao
internacional, sem fins lucrativos, que tem por objetivo promover lideranca no
desenvolvimento dos padrdes Internet e em aspectos educacionais e de regulacdo
ligados a rede mundial. A ISOC tem mais de 90 escritécioaptery espalhados pelo
mundo; tem cerca de 28 mil individuos e mais de 80 empresas como membros. Sua
missdo consiste em assegurar o desenvolvimento aberto, a evolugdo e o uso da Internet
para a construcdo de uma sociedade melhor.

A ISOC, além de abrigar a IETF, também trabalha junto a governos,
organizaces diversas e empresas e fim de promover a ado¢éo de politicas em relacdo a
Internet que estejam de acordo com seus principios: uma rede aberta e universalmente
acessivel, dando apoio a inovacao, a criatividade e as oportunidades comerciais.

7

A IETF provavelmente é a entidade de normatizacdo com 0 processo mais
aberto existente na atualidade. Isso é considerado por muitos como uma qualidade
muito positiva e, de fato, o é. Alguns, porém, apontam o0 que poderia ser,
potencialmente, um lado negativo nessa forma de trabalhar: como a tecnologia nunca
consegue ser totalmente imparcial. mesmo tratando-se de padrbes essencialmente
técnicos, ha influéncias diretas em aspectos comerciais, sociais e politicos do uso da
rede. Num processo totalmente aberto, onde individuos podem opinar, o peso da
representatividade de setores tradicionais interessados pode acabar diminuido, fazendo
prevalecer interesses que, a grosso modo, poderiam nao representar o melhor equilibrio
geral.

2.4.3. W3C

A Web pode ser definida, grosso modo, como a parte da Internet acessada atraves dos
navegadores, obrowsers Como contra-exemplo,.o correio eletréni@mail), outra
aplicacdo amplamente difundida da Internet, é totalmente independente da Web.
Contudo a Web foi a grande responsavel pela popularizacéo da Internet, tanto que hoje,
popularmente, é confundida com ela prépria. BMeb que acontece a maior parte dos

negocios na Internet.

A Web foi criada de forma independente de qualquer instituicdo normatizadora,
como mais uma aplicacdo baseada na Internet. Seu criador foi Tim Berners-Lee,
enquanto trabalhava no CERN, motivado com a possibilidade de facilitar a organizacéo
e troca de informacdes entre pesquisadores de diversas instituicdes cientificas. A Web
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tornou-se rapidamente um grande sucesso e, em 1994, foi fundado MWBEC \Wide
Web Consortiulmp com o objetivo de assegurar a compatibilidade entre as diversas
novas tecnologias incorporadas a Web.

Vale notar que a Web é apenas uma parte da rede, uma aplicacdo. Embora seja
uma aplicacdo de enorme poder e penetracdo, como aplicacdo utiliza-se das camadas
subjacentes da rede e, portanto, pode-se dizer que os padrdes definidos pelo W3C,
importantes para a interoperacdo da aplicagdo Web, ndo s&o essenciais para o0
funcionamento da Internet em si.

O W3C é um consorcio composto de organizacdes de diversas naturezas,
representantes do setor publico e outros membros. Ele é administrado pelo Laboratorio
de Ciéncia da Computacéo e Inteligéncia Artificial (CSAIL) do MIT, nos EUA, pelo
Consorcio Europeu de Pesquisa para a Informatica e Matematica (ERCIM), na Franca, e
pela Universidade de Keio, no Japdo. O W3C mantém escritérios em diversas regides
do mundo, inclusive no Brasil, onde o escritorio é mantido pelo Comité Gestor da
Internet (CGl.br). Exemplos de padrées W3C sdo o HTML e o CSS.

Uma das motivacdes para a fundacdo do consorcio foi que, embora 0s processos
do IETF sejam abertos e inovadores, se comparados com outras entidades
normatizadoras, para algumas aplicagdes da Internet, eles mostraram-se lentos demais,
por vezes permitindo que interesses de empresas isoladas prevalecessem na formacao
do consenso. Desde sua criacdo, o W3C ja publicou mais de 110 padrdes, denominados
de “recomendacbes W3C”.

O processo de construcdo de novos padrées no W3C é feito por grupos de
trabalho, mas a participacao € restrita a seus membros. ISso gera um processo mais agil,
se comparado ao do IETF. Sempre ha, contudo, quem critique o processo dizendo que
os interesses das grandes corporagoes filiadas ao W3C tem prevalecido nas decisdes, em
detrimento de interesses de outros participantes, de boas solu¢des técnicas, ou mesmo
do interesse da sociedade, em geral.

Mesmo com o processo fechado, o W3C garante algumas formas de participacéo
para os nao filiados, ou o publico em geral. Ha por exemplo, listas publicas de e-mail,
onde as especificacbes sdo discutidas. O processo do W3C garante que 0s grupos de
trabalho levem os comentarios em consideracdo. O publico em geral pode também
examinar as propostas para criacdo de novos grupos de trabalho, os “regimentos de
grupos”. onde comentarios do publico sdo considerados no processo. Especialistas em
determinadas areas podem ser convidados (ou podem solicitar que sejam convidados) a
participar de grupos que envolvam sua especialidade, mesmo néo trabalhando para um
organizacao filiada ao consércio.

E possivel colaborar com o trabalho do W3C de outras formas, mas estas nio
influenciam a tomada de decis@o na construcdo das recomendacdes. Pode-se participar
dos workshops promovidos pela entidade, ou colaborar realizando implementagcdes, em
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codigo aberto, das novas tecnologias propostas, ou, ainda, realizar a traducédo de
documentos.

O escritorio brasileiro do W3C foi inaugurado em 2007 e tem como objetivos
disseminar a cultura da adocdo de padrdes para o desenvolvimento Web, organizar
atividades para promover os padroes e ferramentas W3C, facilitar a participacdo da
comunidade Brasileira na definicdo dos padrées Web, propor politicas e procedimentos
para a regulamentacdo do usoWab no pais e recomendar padrées técnicos para o
desenvolvimento da Internet no pais.

Embora o W3C seja importante para a Internet, a organizacdo n&o tem
despertado muito interesse nos debates em curso sobre a Governancga da Internet.

2.4.4. 1ANA e os Registros Regionais: os enderecos IP.

Desde o inicio da operacdo da rede houve necessidade de documentar numeros
relacionados a protocolos (por exemplo, identificacdo numérica de servicos na rede),
identificadores de sistemas autdbnom@SN — Autonomous System Numbers)
apontadores para os servidores primarios dos TLDs (sejam genéricos ou de pais) e a
distribuicdo dos blocos de numeracéo IP - é uma necessidade técnica ja que o IP exige
gue exista um namero capaz de identificar de maneira univoca cada computador na
rede.

A IANA (Internet Assigned Number Authojitgjue, numa traducéo livre,
significa Autoridade sobre a Delegacdo de Numeros na Internet, foi criada como uma
referéncia informal a varias atividades executadas pela DARPA, ainda nos tempos da
ARPANET, relacionadas principalmente ao gerenciamento dos numeros I[P, mas
englobando outras atividades, como o0 gerenciamento do sistema de dominios, tratado
anteriormente.

Jon Postel, uma das figuras mais proeminentes no desenvolvimento da Internet,
executou as funcdes relativas a IANA até sua morte, em 1998. Primeiramente, como
funcionéario dolnformation Sciences Institytgue tinha um contrato com a DARPA, e
sempre com extrema dedicacao e clarividéncia em suas decisoes.

Em 1998, com a morte de Postel, a funcdo de designar os nameros IP aos
participantes da Internet passou a ser exercida pelo ICANN, ou seja, a IANA foi
incorporada a ICANN como uma funcao IANA, e é assim atualmente.

Mesmo mantendo a centralizacdo da base de IP a IANA repassa as entidades
regionais, conhecidas como RIRRe@ional Internet Registrigs elaboragcdo conjunta
das politicas de distribuicdo de numeros IP. Grandes blocos de numeros IP sdo
entregues pela IANA aos RIRs, que passam a gerencia-los e a distribui-los aos usuéarios
finais. Na regido da América Latina e Caribe a entidade responsavel é o LACNIC. Na
América do Norte o responsavel é o ARIN. Na Europa, o RIPE. Na Africa, o AFRINIC.
E, por fim, na regi&o da Asia e Pacifico, o APNIC.
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Em alguns casos, ainda, essas entidades redelegam sua fungé&o para entidades
locais, chamadas de LIRs (Local Internet Registries). E o caso do Brasil, onde o Nucleo
de Informacédo e Coordenacédo do .br (NIC.br) faz esse papel, representando o Comité
Gestor da Internet (CGl.br).

Entre as funcdes técnicas executadas pelos RIRs estdo também a alocacédo de
numeros para sistemas autbnomastgnomous System Numbers -)A88lizados no
roteamento dos pacotes na Internet, a manutencdo de uma base piW@sjeara
0s ASs e IPs designados pelas entidades, e a delegacao do DNS reverso.

Os RIRs sao entidades autoreguladas, que decidem de forma autbnoma as
politicas de governanca sobre 0s recursos que controlam, nas respectivas regides. Seus
membros sdo todas as instituicbes que receberam designacdes de blocos IP dessas
entidades. A atividade dos RIRs, no entanto, tem normalmente ultrapassado o simples
gerenciamento dos IPs. Eles promovem atividades educacionais e de disseminacao de
tecnologias importantes nas respectivas regides. O LACNIC, por exemplo, esta
recentemente engajado em uma grande campanha para a disseminacdo do IPv6.
Promove em suas reunifes debates e cursos sobre temas importantes como Troca de
Trafego, Seguranca e Operacdo da Internet. A participagdo nas reunides dos RIRs é
aberta a toda a comunidade internet, que pode participar dos eventos técnicos, ou das
discussdes sobre as politicas a ser estabelecidas; apenas 0s membros, no entanto, podem
votar em assembléia para aprovar ou rejeitar uma determinada proposta de politica.

Em 2003, os RIRs criaram a entidade chamada NROmper Resource
Organization), para coordenar suas atividades de cooperacdo, técnicas e politicas.
Atualmente o NRO n&o tem nenhuma influéncia sobre as politicas regionais adotadas
pelos RIRs, mas pode representar seus interesses e demandas comuns face a IANA e a
ICANN. Os RIRs tém, ainda, participado ativamente das discussdes regionais e globais
sobre Governanca da Internet, representando as respectivas comunidades quando
necessario.

E importante considerar que os nimeros IP em sua versdo 4 (IPv4), hoje, sdo
considerados um recurso critico na rede, porque sao limitados e esgotam-se
rapidamente. De fato uma nova versao do protocolo esta sendo implantada na Internet, o
IPv6, a fim de que ela possa continuar a se expandir. Uma vez, contudo, que a
implantacédo do IPv6 seja concluida, os IPs passardo a ser um recurso abundante e de
facil gestédo, o que diminuird sua importancia no processo de Governanga da Internet.

2.4.5. ICANN: os nomes de dominio na Internet.

Outro recurso importante que deve ser gerenciado na Internet, por vezes considerado
critico para seu funcionamento, é o sistemandmes de dominiosAtualmente, a
ICANN (Internet Corporation for Assigned Names and Numbersnsiderada por
muitos como a principal entidade de Governanca da Internet da atualidade, e que, como

visto, executa a funcédo de IANA, também os gerencia.
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Nos tempos da ARPANET, o controle sobre os nhomes de dominio era realizado
por pesquisadores sob contrato com o Departamento de Defesa Estadunidense.
Inicialmente, o conceito deomes de dominio inexistia — em seu lugar havia uma tabela
simples, listando os nomes dos computadores participantes da rede. A necessidade de
organizar a atribuicdo de nomes de maquinas e de numeros correspondentes a
protocolos de rede, bem como a atribuicdo de segmentos de numeracédo IP a entidades
conectadas a rede era atribuicdo da IAfi&ternet Assigned Numbers Authority)
sistema original de nomeacdo de maquinas mostrou-se totalmente inadequado com o
crescimento da rede, e foi substituido por um sistema hierarquico, o(Dd&ain
Name System)yma arquitetura em arvore, cuja raiz contém os TD%p Level
Domains) Em 1986 o controle do registro sob os TLDs estadunidenses (que incluiam
tres dos TLDs mais populares :amm, 0.nete 0.0rg) estava a cargo da NSRational
Science Foundation), que incubou e, a seguir contratou, em 1994, uma empresa privada,
a NSI (Network Solutions Inc.) para gerir esses registros. A regra de atendimento para
registro de nomes na Internet sempre foi a ordem de chegada dos fe#idstaome,
first-served”) e até 1994 esses nomes de dominio eram registrados gratuitamente s. Em
1994, no entanto, atendente ao proprio contrato que tinha com a NSF e que visava a
auto-sustentacéo da atividade de registro, a NSI passou a cobrar pelo registro de nomes,
0 que gerou uma corrida por nomes valiosos, um “mercado de homes” e uma corrida,
especialmente no mercado norte-americano, para participar dessa atividade que passara
a ser bastante lucrativa.

Questionava-se o fato de, apenas, a NSI realizar os registros, 0 que gerava
auséncia de concorréncia na area. A ISOC foi uma forte opositora desse modelo e
planejava tomar para si a funcao de registro de dominios téo logo terminasse o contrato
com a NSI, em 1998. Surgiram, como alternativas a “raiz” da Internet, propostas de
outros sistemas de nomeacdo de dominios, como a criacdo de TLD adicionais,
inexistentes na "raiz” Internet. Uma proposta de “raiz abem@ér( roo}, que
contivesse ilimitados TLD era colocada na mesa como alternativa a raiz restrita e
controlada. Por outro lado, o setor de marcas registradas e a ITU, que havia sofrido para
alocar os nomes adequados sabamn, o.nete o.org, fazia forte oposicao a existéncia

de mais dominios de primeiro nivel.

Com a crescente importancia da Internet, o governo estadunidense passou a ficar
mais atento a ela e preocupado com sua estabilidade. Em 1997, transferiu
temporariamente o controle do sistema de nomes de dominio para o seu Departamento
de Comeércio (DoC) enquanto se estudava a criagdo de uma organizagdo que assumisse
o papel da IANA. Em 1998, o DoC editowhite Paper que continha uma série de
diretrizes para a geréncia da Internet, dentre elas a passagem do sistema de nomes para
uma empresa privada, que deveria promover a concorréncia no mercado de nomes de
dominio.
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A ISOC conseguiu, nessa época, construir uma coalizdo que resultou na
porposta de criacdo de uma nova organizacédo, a ICANt&rifet Corporation for
Assigned Names and Numbers

A ICANN assumiu, entdo, o sistema, com a supervisdo do DoC, através de um
contrato. A operacdo dos TLDs chamados genéricos foram inicialmente mantidos com
a NSI, porém agora com contrato de prazo limitado com ICANN. A ICANN, contudo,
nasceu fortemente vinculada ao governo estadunidense (DoC) devido ao contrato
existente (MoU -Memorand of Understanting) que, mesmo tendo se encerrado, foi
alvo de renovacgoes.

A ICANN configurou-se como uma organizacao plural, onde ha representacao
diversos setores da sociedade interessados na gestdo de nomes de dominio e de nimeros
IP, incluindo-se ai um comité de representacdo de governos (0 GA&wernmental
Advisory Comiteee, em seus estatutos, consta a necessidade de diversidade regional
em seus diferentes comités. A caracteristica de ser apenas “conselaevssry)tem
despertado questionamentos de diversos governos, que pleiteiam uma posicdo de
decisao dentro de sua estrutura.

A configuracéo inicial da ICANN comportada trés organizacées de suporte:
ASO (Address Supporting Organizatign) DNSO (Domain Names Supporting
Organization)e PSO(Protocol Supporting Organizationglém de uma Assembléia
Geral (GA, General Assemblyjle conxedes com orgaos técnicos e outras insituicdes e
do GAC. Uma cisédo dentro da DNSO e uma reforma da ICANN levaram a extin¢cao da
GA, PSO e DNSO e a criagao da gN&zneric Names Supporting Organizati@gjla
ccNSO Country Code Names Supporting Organisation).

A entidade tem cada vez mais se posicionado como uma instituicdo
internacional, contudo, ainda é legalmente constituida como uma corporagao
estadunidense sem fins lucrativos e ainda néo continua vinculada por acordos ao
departamento de comércio do pais. Isso é visto como um problema por diversos
governos e entidades pelo mundo.

E importante entender que a tarefa de operar os registros dos TLD (dominios
primarios) como .com, .net, .org, .info, etc, ndo é feita pela ICANN, mas por outras
empresas, que sdo escolhidas através de um processo de concorréncia e assinam
contratos com a ICANN. Da mesma forma, quem opera os 13 servidores-raiz da
Internet sdo diversas instituicdes publicas e privadas espalhadas pelo mundo. Com a
criacao da possibilidade de espelhos dos servidores-raiz, houve uma disseminacéo deste
servigo pelo mundo.

No Brasil, por exemplo, ha um servidores-raiz espelho operado pelo NIC.br.
Embora neutralidade, estabilidade e seguranca sejam preocupacao de diversos governos,
seria bastante dificil um governo anico - o governo estadunidense - fazer alteracfes na
raiz do sistema que contrariassem os interesses da comunidade Internet. Espera-se que a
ICANN futuramente evolua, assumindo de fato uma posicdo de organismo
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internacional, mantendo a natureza de instituicdo plural e sem fins lucrativos e
rompendo o vinculo com o governo estadunidense.

Possivelmente atribui-se, ao que parece, uma importancia excessiva a ICANN,
em termos de seu papel atual na Governanca da Internet. Seu papel é, na verdade,
bastante restrito e razoavelmente técnico, dada sua situacédo legal, e dado o fato de
somente gerir a estrutura basica de nomes e a politica de distribuicdo de nameros IP
gue, com a entrada em cena do Ipv6 (versdo 6 do Protocolo Internet) torna-se muito
menos critica.

2.4.6. WIPO: as questbes de propriedade intelectual na Internet.

A WIPO (World Intelectual Property Organization) € um organismo internacional
vinculado a ONU — uma Agéncia Especializada, nos mesmos moldes da ITU —
responsavel pela coordenacao de assuntos ligados a propriedade intelectual.

No que tange aos assuntos conexos a Internet, a WIPO opera um camara arbitral
para solucao de controveérsias sobre nomes de dominios e foi a principal interlocutora da
ICANN quanto do estabelecimento da politica de resolucdo uniforme de conflitos,
UDRP Uniform Domain-Name Dispute-Resolution Pajicy

A origem da UDRP esté ligada ao inicio do uso comercial da Internet, quando
era comum que individuos ou empresas registrassem um numero muito grande de
nomes de dominios, geralmente contendo marcas e nomes ligados a outras instituicées,
com o objetivo de vendé-los posteriormente a precos elevados, ou ganhar dinheiro com
marketing a partir do trafego gerado nos sitios Internet por conta dos nomes conhecidos.
Hoje essa situacdo € menos comum, embora ainda existam muitos casos, por conta da
evolucdo das regras para o registro de nomes, bem como de mecanismos, como a
propria WIPO, para a resolucéo de conflitos.

A UDRP é obrigatoria para os dominios genéricos, operados sob contrato com a
ICANN, (.com .net e outros). Ja os dominios de pais podem optar ou néo por ter esse
mecanismo. No caso dobr o CGl.br optou por ndo aderir a um modelo internacional de
arbitragem, dado que apenas brasileiros ou empresas radicadas no pais podem registrar
sob o.br, 0 que mantém uma eventual disputa restrita ao sistema legal brasileiro. As
disputas para os dominios g#o, assim, resolvidas no ambito judiciario do pais.

2.4.7. WSIS e WGIG: a Governanca da Internet como preocupac¢ao mundial

Embora a lista de organizacbes apresentadas até agora nao congregue todas as
instituicoes existentes ligadas a algum aspecto da Governanca da Internet, ela representa
as principais. E nitido que muitos aspectos importantes da questio n&os so tratados por
nenhuma delas. Esse fato, aliado a crescente importancia da rede, motivou a proposi¢ao
de uma Cupula Mundial sobre a Sociedade da Informac&o (CMSI, em inglés WSIS, ou
World Summit on the Information Socjety
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A Cuapula Mundial sobre a Sociedade da Informacdo foi proposta ainda na
década de 1990, por conta da preocupacdo de muitos paises com o crescimento da
Internet. A ITU foi uma das principais promotoras do evento e possivelmente havia a
intencdo, por sua parte, de assumir alguns aspectos da Governanca da Internet para si
propria.

A forma como a Cupula foi conduzida, com a participacdo da sociedade civil,
governos e empresas, propiciou uma discussao ampla e produtiva, Ela foi realizada em
duas etapas, a primeira em Genebra, em 2003, e a segunda em Tuanis, em 2005.

Esse formato afastou-se um pouco de uma reunido diplomatica convencional.
Cada uma delas foi precedida pela realizacdo de pré-conferéncias e, durante sua
realizagdo, houve, além dos painéis principais, varios encontros, painéis e discussoes,
englobando a sociedade civil, governos e empresas, que fizeram com que 0 cenario
lembrasse por vezes um encontro académico, ou uma feira de negocios, ou ainda um
evento politico.

Foi a WSIS quem colocou oficialmente a questdo da Governanca da Internet nas
agendas diplomatica. Como resultado da Cupula foram propostas algumas ac¢des nesse
campo, inclusive o estabelecimento de um Grupo de Trabalho sobre Governanga da
Internet na ONU (GTGI) (em inglés WGIG, owWorking Group on Internet
Governancg

Segue um trecho da Declaracdo de Principios da WSIS (apud KURBALIJA,
2005):

“ As questdes sobre a Governanca internacional da Internet devem ser tratadas de
maneira coordenada. NOs solicitamos ao Secretério Geral das Nag¢des Unidas a criacédo
de um grupo de trabalho sobre Governancga da Internet, num processo aberto e inclusivo
gue garanta um mecanismo de participacdo plena e ativa de governos, do setor privado e
da sociedade civil tanto dos paises em desenvolvimento como dos desenvolvidos,
envolvendo organizacfes e féruns intergovernamentais e internacionais relevantes, para
examinar e formular, até 2005, propostas de acdo, conforme apropriado, sobre
Governanca da Internet.”

O WGIG foi criado em 2004 e seus membros foram escolhidos pela ONU a
partir de uma lista de nomes compilada por governos, entidades civis, iniciativa privada
e ageéncias internacionais e multilaterais. As discussfées no grupo resultaram no
agrupamento de toda a tematica da Governanca da Internet em 12 temas centrais,
considerados como assuntos claramente relativos ao tema e que necessitavam de acao
imediata e urgente:

1. A supervisdo unilateral do arquivo de zona raiz (um dos componentes do
sistema de nomes de dominios) pelo governo estadunidense.

2. Os custos de interconexdo, que numa interligacdo entre paises desenvolvidos e
em desenvolvimento séo, geralmente, arcados pelos segundos.
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O Cibercrime e a ciber-seguranca, em seus aspectos legais.
Spam.

Desenvolvimento e construcéo de capacidade.

Participacdo na formulacéo global de politicas.

Alocacao de nomes de dominio.

Enderecamento IP.

© ©®© N o g bk~ W

Direitos de propriedade intelectual.
10. Liberdade de expresséo.
11.Protegéo de dados pessoais.
12.Protegéo ao consumidor.

O WGIG formulou também quatro modelos estruturais para a governanca global
que foram usados como referéncias ou exemplos nas discussdes de Tunis. Um dos
resultados mais importantes da conferéncia de Tunis, em 2005, foi a criacdo do IGF
(Internet Governance Forumtratado a seguir.

2.4.8. IGF

O Forum de Governanca da Internet (IGHternet Governance Forunioi criado por

decisdo da segunda fase da WSIS. De acordo com o mandato previsto nos paragrafos
72-78 da Agenda de Tuanis, documento operativo aprovado ao final da WSIS, o IGF
deve reunir-se periodicamente por um prazo inicial de cinco anos, podendo ser
prorrogado indefinidamente por decisdo do Secretario Geral das Nacdes Unidas, e é
composto por representantes de governos, sociedade civil, iniciativa privada e
organizacdes internacionais, cabendo o Secretario Geral convoca-lo, convidar os
participantes e zelar pelo equilibrio de representacao geografica na representacao.

A primeira reunido foi realizada em Atenas, de 30 de novembro a 2 de outubro
de 2006, a segunda reunidao no Rio de Janeiro, em novembro de 2007. A terceira, em
dezembro de 2008, na india. A quarta sera em 2009, no Egito, e a quinta, em 2010, na
Lituania.

Seu objetivo é debater os topicos relacionados a Governanca Global da Internet
— tais como politicas publicas, capacitacdo em paises em desenvolvimento,
administracdo de recursos criticos, emprego abusivo da rede — e dedicar-se a aspectos
do tema que preferencialmente ndo se enquadrem no escopo das organizacdes
preexistentes.

O F6rum, a principio, ndo tem a intencdo de sobrepor-se ou vir a substituir os
mecanismos de governanca hoje existentes ou que venham a ser criados. Mas sim,
coordenar-se com eles com o propésito de promover ampla participagdo em suas
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atividades, sugerir-lhes questdes, emitir recomendacfes de carater ndo-vinculante e
estimular a incorporacdo dos principios da WSIS a seus processos decisorios.

Para apoiar o Secretario Geral das Nacfes Unidas na organizacao do 1°. IGF, foi
constituido um Grupo Assessor Multi-setorial (em inglés, MAG), composto por cerca
de 50 participantes, com representantes da sociedade civil, governos, empresas e
academia, com o objetivo de auxiliar na preparacao do IGF. O mandato do MAG vem
sendo renovado a cada ano, desde entdo, mas ha normalmente uma troca de membros. O
grupo se reune trés vezes ao ano, em Genebra, e cada uma das reunifes é precedida de
reunides de consulta, aberta a participacéo de todos os interessados.

O Sr. Nitin Desai, que é o assessor especial do Secretario-Geral da ONU para
assuntos de Governanca da Internet, tem presidido o MAG desde sua criagdo. Além do
MAG, como estrutura de apoio ao IGF, ha também o Secretariado, coordenado por
Markus Kummer. O Secretariado funciona em Genebra e da apoio as atividades do
MAG.

As reunides do IGF sdo abertas a participacdo de todos os interessados.
Representantes de governos, instituicbes diversas, empresas e individuos discutem, em
pé de igualdade, as diversas questdes relacionadas a Governanca da Internet. As
reunides contam com sessfes plenarias principais, mas dezenas de sessdes, oficinas e
outros eventos paralelos acontecem simultaneamente, sobre assuntos e temas diversos.
A participacdo remota é possivel através da transmissdo do video das sessdes, e da
comunicacao via chat ou email. Em alguns lugares grupos se reinem para participar
remotamente do evento.

O IGF até agora nao emitiu recomendacdes e provavelmente ndo as emitira, ja
que é um foro aberto a participacédo de qualquer pessoa, muito propicio a gerar frutiferas
discussbes e solugcbes para a questdo da Governanca na Internet, mas carecendo, de
certa forma, de representatividade.

O Governo brasileiro e o CGl.br tém participado ativamente do IGF, inclusive
tendo sediado uma das reunides. Sua atuacédo, no IGF — assim como nos demais foros
internacionais dedicados a governanca da Internet — tem sido pautada pela observancia
das diretrizes conceituais estabelecidas na Agenda de Tunis (AT), assim como pela
defesa da implementacdo rapida e abrangente de suas decisdes. Destacam-se, em
particular, as seguintes observacoes:

* a Internet tornou-se um bem disponivel em escala global, e que sua governanca
constitui um dos temas centrais da agenda da sociedade da informacéo (AT, art.
29);

* 0 compromisso com a construcdo de um modelo de governanca de Internet
inclusivo, centrado na pessoa e orientado ao desenvolvimento (AT, art. 31),
conforme o estabelecido nas Metas de Desenvolvimento do Milénio das Nacdes
Unidas;
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* a necessidade de que a governanca da Internet seja exercida de forma
multilateral, transparente e democratica, com participacdo de todos setores, em
seus respectivos papéis, e de todos os governos em igualdades de condi¢des,
cabendo-lhes a autoridade soberana para a elaboracdo de politicas publicas em
matérias relacionadas a governanca da Internet (AT, art. 35);

* a necessidade do estabelecimento de um processo de cooperacdo, com a
participacdo das organizacdes relevantes e de todos o0s setores, em seus
respectivos papéis, com vistas a habilitar os governos, em condi¢cdes de
igualdade, a cumprirem suas responsabilidades na formulacdo de politicas
publicas internacionais relacionadas a Internet (AT, art. 69, 70 e 71).

2.4.9. CGl.br

E importante, por fim, discutir o modelo brasileiro de Governanca da Internet. O Brasil
foi pioneiro na idealizacdo e na implantacdo de um modelo inédito nessa area. A
Internet no Brasil originou-se das iniciativas da area académica nos anos 80. Redes
académicas importantes, como a RNP, a ANSP e outra foram as responsaveis pela
disseminacéo de redes como a BITNET, a HEPnet e, finalmente, a Internet.

Assim, tanto o registro de nomes sob g alocado em abril de1989, quanto a
distribuicdo de nomes IP estiveram alocados a iniciativa académica brasileira. Com o
amadurecimento da rede e o interessa que despertou em setores da iniciativa privada e
do governo, em maio de 1995 foi criado o Comité Gestor da Internet no Brasil (CGl.br),
que era originalmente composto por nove membros escolhidos pelo governo, vindos do
proprio governo, da area académica, de operadoras de telecomunicacdes, de provedores
de acesso e um representante dos usuarios.

O CGl.br foi criado com a funcdo de exercer a coordenacdo e a governanca da
infra-estrutura légica da Internet no pais, incluindo a administragdo dos nomes de
dominio sob o ccTLOCountry code Top Level Domain)ot” e a distribuicdo dos
nameros IP no pais.

Os nomes .br” foram definidos, logo de inicio, como um bem da comunidade,
que deveria preservar e estimular o uso da identidade do Brasil na Internet. Uma
anuidade foi estabelecida em 1997 com o objetivo de cobrir os custos de operacéo e
desenvolvimento do sistema de governanca. Essa estratégia mostrou-se, ao longo do
tempo, ser acertada. Os dominibs foram amplamente adotados e cumprem com a
funcéo de identificar a presenca brasileira na rede. Além disso, evitou-se, até certo grau,
a formacdo de um mercado especulativo com base nos nomes de dominios, como ocorre
internacionalmente.

E, por fim, as anuidades cobradas permitem cobrir os custos do sistema de
governanca brasileiro, bem como financiar uma série de iniciativas em prol do
desenvolvimento da Internet no pais.
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As fungdes do CGl.br englobam:
1. Estabelecer estratégias de uso e desenvolvimento da Internet no pais.
2. Coordenar o registro de nomes “.br” e a distribuicédo de IPs.

3. Propor programas de pesquisa e desenvolvimento relativos a Internet, bem como
estimular o uso da Internet no Brasil.

4. Promover estudos e recomendar padrées, procedimentos e normas relacionados
a seguranca na Internet.

5. Envolver-se na criacdo de normas e procedimentos.
6. Participar de foruns técnicos nacionais e internacionais
7. Manter-se dentro dos padroes mundiais de Governancga da Internet.

O CGl.br néo se constitui um érgéo do governo, nem recebe dele financiamento
para suas atividades. O CGI néo tinha personalidade juridica, o que, até 2005,
dificultava suas acoes. Foi criada, entdo, uma sociedade civil sem fins lucrativos, sob a
supervisao do CGI, chamada de Nucleo de Informacéo e Coordenacéo do .br (NIC.br),
que passou a ser o braco executivo do Comité para varias de suas atribuicoes.

O NIC.br é dividido em nucleos, a comecgar pelo Registro.br, responsavel pelos
nomes “.br” , pela distribuicdo dos enderecos IP, no pais, e também por cuidar dos
servidores raiz do DNS aqui presentes. Além do Registro.br, € importante ressaltar a
formacao de alguns centros de pesquisa que se ocupam mais detalhadamente de topicos
destacados.

As guestdes de seguranca, por exemplo, sdo atribuicdo do CERT.br (Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil). No CERT, além
de andlises de incidentes de seguranca que afetam a Internet brasileira, sao
desenvolvidos documentos sobre seguranca de redes, estatisticas sobre spam e
recomendagdes sobre cuidados com a seguranga, além de cursos.

Outra divisdo importante é o CETIC.br (Centro de Estudos sobre as Tecnologias
da Informacdo e da Comunicagdo). Seu papel é produzir indicadores e estatisticas,
divulgando informacdes periddicas sobre o crescimento da rede, fundamentais para
monitorar e avaliar o impacto socioeconémico das novas tecnologias.

No campo especifico da infra-estrutura e da qualidade técnica da Internet, atua o
CEPTRO.br (Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacdes), que
também executa projetos aprovados pelo CGl.br. Um dos projetos mais importantes do
CEPTRO, o PTT.br, consiste em pontos de troca de trafego funcionando nas principais
areas metropolitanas do pais, que fornecem infra-estrutura de conexdao aos seus
participantes, ajudando a reduzir os custos e a melhorar a qualidade da Internet. O
CEPTRO também realiza projetos para a disseminacao de tecnologias importantes, para
a medida de qualidade na Internet, entre outro.
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E importante destacar também que, em 2003, o CGI sofreu uma importante
reestruturacdo, que era umgdvindicacdode Varios setores da sociedade. Os membros
passaram de nove para vinte e um, onze dos quais de fora do governo, eleitos por
mandatos de 3 anos por suas proprias bases. O governo federal passou a escolher oito
conselheiros. As secretarias estaduais de Ciéncia e Tecnologia escolhem um
conselheiro.

Nao h&d uma forma de participacdo direta da sociedade nas decisdes do CGl.br,
muito embora a representatividade dos principais setores envolvidos esteja plenamente
assegurada. Além dos representantes do governo, as entidades do terceiro setor elegem
quatro conselheiros. Associacées de empresas (provedores, telecomunicagfes, etc)
escolnem também quatro conselheiros. Associacdes académicas escolhem trés
conselheiros. E um conselheiro de notério saber no campo € escolhido por consenso.

Em questdes mais técnicas, a participacdo de qualquer individuo interessado é
assegurada atraves de grupos de trabalho: existe um para engenharia de redes (GTER) e
outro para seguranca de redes (GTS). Esses grupos sdo abertos a participacdo de
qualquer interessado e funcionam como espacos de troca de informacdo dentro da
comunidade técnica da Internet no Brasil, servindo também como espaco de dialogo
entre o CGI e a comunidade técnica em geral. Esses grupos contam com listas de email,
como espacgo de discussédo, e com duas reunides anuais.

E preciso destacar ainda, como importante férum de discusséo promovido pelo
CGl.br, o PTT Forum, realizado anualmente: o evento tem o objetivo de discutir
questbes infra-estruturais da Internet relacionadas a Troca de Trafdgmet
Exchangg

Segundo Afonso (2005):

“(...) A abordagem brasileira para a governanc¢a da Internet é uma conquista inovadora

em gestao pluralista de bens da comunidade. O CGl.br ndo cobre todos os temas da
governancga da Internet, atualmente objeto de discussdo mundial através do Férum de
Governanca da Internet da ONU (IGF). No entanto, através de Comissdes de Trabalho

voluntarias, busca acompanhar esses temas (conteddo, acesso, inclusdo digital,
privacidade, regulac&o, uso indevido, entre outros). E importante destacar que o CGl.br

participa em forma destacada dos principais féruns, conferéncias, organismos e eventos
internacionais relacionados ao desenvolvimento e governanca da Internet, entre os quais
as reunides da ICANN e do IGF.”

2.5. Consideracoes Finais

Tecnicamente, a Internet € a rede das redes: a rede mundial entre computadores. Mas
isso significa que existiram redes menores, ou seja, uma fase pré-internet. Essa fase
comecou na era dos primeiros computadores e durou até a criacdo das primeiras redes
de comunicacado de dados. A rede que originou a Internet, a ARPANET, foi criada nos
EUA, como fruto de pesquisa académica financiada pelos militares estadunidenses em
plena Guerra Fria.
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E importante desvendar um mito em relagdo a criagdo da Internet: que foi
desenvolvida com finalidades militares. A idéia norteadora era académica, ou seja, a
necessidade de se interligarem os centros de pesquisa. Tanto que o projeto fazia um
levantamento das pesquisas que ocorriam em paralelo (duplicidade de trabalhos) ou que
nao aproveitavam a expertise de cada centro, porque a comunicacdo era dificil. Os
militares, sim, planejavam utilizar as possibilidades que o novo modelo de comunicacao
permitia, por exemplo, se houvesse um ataque nuclear russo, as estruturas poderiam
sobreviver; mas isso nao foi o que delineou o desenvolvimento da rede mundial.

O carater académico nas origens da rede explica em parte seu sucesso, por ter
sido construida colaborativamente, e com base em padrdes abertos. Explica também a
evolucdo de seu modelo de governangca, com caracteristicas pluralistas e papéis
divididos entre véarias instituicdes diferentes.

Existem, basicamente, trés camadas que definem a Internet: a da infra-estrutura
fisica (o cabeamento telefénico, a cabo, satélite); a estrutura de padrdes logicos (TCP/IP
e outros protocolos); e, finalmente, a camada de conteudos.

Cada uma dessas camadas possui varias caracteristicas que colaboram para que a
Internet seja como € atualmente. No inicio deste texto, diferentes cenarios foram
construidos, para identificar o papel da Internet na pratica de diferentes atores. Nesse
exercicio foi possivel identificar caracteristicas relevantes da rede para cada um deles,
gue gostariam de ser preservadas ou melhoradas para assegurar que a Internet continue
a trazer os beneficios que hoje € percebido em suas atividades cotidianas. Os seguintes

perfis de usuarios foram representados nesses cenarios:

1. wusuério leigo: aquele que somente utiliza a Internet para atividades cotidianas,
profissionais ou para lazer;

2. usuario técnico: aquele que domina a linguagem, conhece a concepcéo fisica e
0S mecanismos pelos quais se desenvolve a rede entre 0s computadores;

3. usuario do governo: tanto do poder legislativo e judiciario enquanto
normatizadores e fiscalizadores do cumprimento da Lei em diferentes ambientes
quanto do poder executivo na qualidade de desenvolvedor de politicas publicas
voltadas para a Internet.

Ao longo do texto o conceito de Governanca da Internet foi discutido e algumas
questdes importantes apresentadas. Os mecanismos de governanca hoje existentes nao
sao, talvez, completamente adequados para assegurar o equilibrio entre os interesses dos
diversos atores envolvidos, bem como a continuidade e crescimento dos beneficios
trazidos pela Internet a sociedade em geral e aos individuos.

Neste trabalho, as principais instituicées hoje relacionadas com a Governanca da
Internet foram também apresentadas e discutiu-se, quando pertinente, os modelos de
participacdo possiveis. E interessante notar que nas instituicbes como o IETF e nos
féruns como o IGF, mesmo a participacéo de individuos, sem que representem alguma
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entidade especifica, é possivel e valorizada. Essa é a expressdo do modelo pluralista (em
inglésmultistakeholdérque privilegia a participacdo de multiplos atores no processo de
construcdo da gestdo, em contraposicdo ao modelo de governanca tradicionalmente
adotado, sobretudo no cenério internacional.

Outro elemento que merece destaque no cenario da Governanca da Internet
remete ao processo de decisorio marcado pela estrutura “bottom-up”, ou seja, a partir da
deliberacdo desses mudltiplos atores que se chega as regras concernentes a Internet,

modelo que igualmente contrapde a estrutura tradicional de decisbes vindas das
autoridades para a sociedade.

Concluindo, muitas sado as questdes em pauta atualmente em torno de como a
Internet deve funcionar e, principalmente, como ela deve ser gerenciada. Nado ha
consenso para varias delas. E da opinido dos autores deste trabalho que a Internet e o
respectivo modelo de Governancga deveriam pautar-se em certos principios para definir
sua forma de funcionamento e seu desenvolvimento futuro.

A Governanca da Internet deveria ser exercida sempre de forma transparente,
pluralista e democratica. A Internet foi construida com base na colaboragdo de muitos
individuos e instituicdes e este carater pluralista deve ser refletido e preservado na
forma como ela é gerida, sob pena de se perder o cerne daquilo que se logrou o sucesso
da rede: a colaboracéo global.

A Internet deveria ser sempre uma ferramenta de incentivo ao desenvolvimento
humano, ajudando a sociedade a se tornar cada vez mais inclusiva. Todos deveriam ter
0 acesso a rede mundial de computadores assegurado, independentemente da origem
cultural.

A Governanca da Internet deveria salvaguardar principios como a liberdade de
expressao, a privacidade dos individuos e a dignidade da pessoa humana, na medida em
gue consistem em alicerces do préprio desenvolvimento sustentavel da rede mundial de
computadores.

Os mecanismos de Governanca da Internet deveriam assegurar que haja um
ambiente propicio a inovacao, favorecendo também a competicdo e a colaboracéo
criativa, assegurando sua evolucdo continua. Esses foram pilares que garantiram a
rapida propagacéo da Internet e devem ser mantidos para que haja constante evolucéo
das tecnologias, em sintonia com a nova era denominada Sociedade da Informacéo.

Referidos mecanismos de Governanca da Internet deveriam valorizar e preservar
a seguranca e a estabilidade da rede. Tal como exposto, principalmente, no cenario do
usuario leigo que, em geral, ndo se preocupa com as caracteristicas técnicas tampouco
com o0 que esta atras do computador, € importante que haja conexao a Internet segura e
estavel, ou seja, que a Internet funcione sem interrupcoes.

Por fim, deveriam existir instrumentos para coibir o uso da Internet com fins
ilicitos. Todavia, a exemplo do coloquial provérbio “ndo mate o mensageiro”, ndo se
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deveria admitir que a Internet seja culpada pelas praticas ilicitas nela perpetradas, visto
que consiste tdo-somente no meio que carregou a informacdo, sendo o usuario
responsavel pelos atos que pratica — seja no mundo real ou no virtual.

Alids, é importante comentar que recentes decisdes judiciais nos tribunais
brasileiros, tal como o caso Cicarelli, optaram por adotar um “caminho facil, mas
tecnicamente nocivo”, na medida em que decidiram pela exclusdo do conteudo da rede,
fato impossivel porque no mundo virtual a informagdo se multiplica. Nesse caso, se
houver um culpado, deve-se recorrer ao agente que postou a informagdo e nao no
instrumento que a propagou. Vale lembrar que o trdfego na rede é livre e, portanto, ndo
existe a censura no coracdo dela, restando as pontas — usuarios — elaborarem os
bloqueios.

Ademais, ja se mencionou inUmeras vezes que a Internet ndo tem fronteiras o
que significa que quaisquer medidas devem ser construidas de forma colaborativa e
pautando-se no contexto global, sob penas de néo terem eficacia. Em suma, a rede
mundial de computadores em si, ou seja, enquanto infra-estrutura composta de meios de
acesso e transporte, nao deveria ser responsabilizada pelos atos de seus usuarios.
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